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4 Piehled sta Incidenty ESET LiveGuard Spréva zranitelnosti a zéplat ESET Inspect ESET Cloud Office Security Detekoe ESET MDR Potitate Detekee antivirem Detekoe firewallem ESET aplikace Gloudova oohrana E-mailové hrozby Nejrizikové +
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Administratorské heslo 1 Otevieny
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Miorosoft Windows 11 Home 1 172 23%
Adabe InDesign 1 17%
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Mozilla Firefox 1 12% ®1den 11 @Chranéno 27
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Adobe Photoshop 1 7%
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Pravidla

Pfidat pravidlo ? oz ornit uzivatele E

Nazev Blokace flash diski
Pravidio je aktivni [E#i]

Aplikovat v dobé 9 =7.0]  Vady

Typ zafizeni Datové Glozité

Akce Blokovat

Typ kritéria Zafizen
Vyrobce
Model

Sériové ¢islo

Zaznamendvat od Grovné

Seznam uZivatell

Upozornit uZivatele
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Politiky

ESET Endpoint for Windows

DETEKCNI JADRO
AKTUALIZACE

OCHRANY

Rezidentni ochrana souborového
systému

Ochrana sitového pipojeni
8SSL/TLS
Ochrana postovnich klient(i
Ochrana pfistupu na web
Zabezpeceny prohlized
Spréva zafizeni
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PRIPOJEN{

UZIVATELSKE ROZHRANI

OZNAMENI

DOCASNA ZMENA NASTAVENI
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? 00X
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Casové sloty 20X

Pfidat ¢asovy slot 2 X

Pfidat rozsah &asu ?

O Pondéli
O Otery
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PROTECT
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PREHLED

KONFIGURACE

PROTOKOLY

PROVEDENE ULOHY

INSTALOVANE APLIKACE

UPOZORNENT

ROZHODNUTI

DETEKCE A KARANTENA

DETAILY

NAZEV

Notepad++ (64-bit x64)

Process Hacker 2,39 (r124)

WInRAR 5.71 (64-bit)

Apache NetBeans IDE 1.2

Java(TM) SE Development Kit 13.0.1 (64-bit)

iCloud Outlook

Endpoint Encryption

Virtviewer 8.0-256 (64-bit)

ESET Secure Authentication 3.0.21.0 (x64)
ESET Enterprise Inspector Agent

ESET Management Agent

Microsoft Update Health Tools

Endpaint Security

QEMU guest agent

FastStone Capture 8.3

Google Chrome

Microsoft Edge Update

Npcap

Microsoft OneDrive

PratonVPN

SPICE Guest Tools 0122

Sticky Password 82324
TeamViewer

Wireshark 3.2.1 64-bit

Micrasoft Visual C++ 2015-2019 Registributable .
Adobe Acrobat Reader DC - Czech
PratonVPNTap

Microsoft Edge

Microsoft 365 - cs-cz

Microsoft Edge WebView2 Runtime

< ‘ (TSI () [ (2 vasek-windows10.vz.com Jll Naposledy pfipojenc: 2021 bfe 10 00:07:45

VYROBCE

Notepad++ Team
wj32

win.rar GmbH
Apache NetBeans
Oracle Corporation

Apple Inc.

spol.s.ro.
Virt Manager Project
ESET, spol.s r.o.
ESET, spol. s r.o.
ESET, spol.s r.o.

Microsoft Corporation

spol.sro.
Red Hat, Inc.

FastStone

Google LLC

Nmap Project
Microsoft Corporation
ProtonVPN AG

The SPICE Proje

Lamantine Softy

TeamViewer

The Wireshark developer community.
Microsoft Corparation

Adobe Systems Incorporated
ProtonVPN AG

Microsoft Corporation

Microsoft Corporation

Microsoft Corporation

12.0.1.0

10.8.0.73

5000

80256

3.021.0

141364

7.2.1266.0

27500

8020280

732

©

88.0.4224.190

1314163

0,986

21.016.0124.0003

1110

0132

82

15.145

321

14.24,281274

2001320074

101

80.0.774.45

16.0.13801.20266

20.0.774.48

VELIKOST [V ME]

397

M

ODINSTALACE PODPOROVANA

NEJNOVEJST VERZE APLIKACE

802028.0

STAV VERZE APLIKACE

Zastarald

Zastarald

Zastarald

Aktualni

JAZYK

en_Us

en_Us

en_Us

€s.CZ
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SPRAVA SOFTWARU

@ Softwarovy audit

@ Vzdalena instalace

@ Vzdalena odinstalace

@ Automaticka aktualizace




VYNUCOVANI AKTUALIZACI O¢



PROTEC

Nova tiloha

7 Ulohy > Nové tloha

Moznosti aktualizace operaéniho systému
S Automaticky pFijmout EULA
Nainstalovat volitelné aktualizace

Povolit restart



s PROTECT cLoup

Nova uloha
Ulehy > Nova dloha

Cbecné

Nastaveni

Souhrn

Moznosti aktualizace operacéniho systému

Automaticky pfijmout EULA &

1 Nainstalovat voliteIné aktualizace

Povolit restart &
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PREHLED

KONFIGURACE

PROTOKOLY

PROVEDENE ULOHY

INSTALOVANE APLIKACE

UPOZORNENT

ROZHODNUTI

DETEKCE A KARANTENA

DETAILY

Obecné

g Zafizeni

Vyrobce
Model

Sériové Cislo

Verze Trusted Platform
modulu (T

Typ firmwaru

Verze firmwaru

CPU

Popis
Frekvence

Poéet jader

Poéet logickych jader
Architektura

Vjrobce

Popis
Frekvence

Potet jader

Pocet logickych jader
Architektura

Vjrobce

RAM

Kapacita
Frekvence
Vjrobce
Popis
Architektura

Ulozists

Typ

Popis

Kapacita

Podpora hardwarového Sifrovani
Sériové Eislo

Vgrobee

Typ

Popis

Kapacita

Podpora hardwarového sifrovani
Sériové &islo

Vjrobce

Sasi

Typ
Vjrobce
Popis
Sériové dislo

Produkty a licence

ovirt
oVirt Node

00000000 -D000-0000-0000-AC 1FEBO0TAI0

nja

nfa

nfa

Intel Core Processor (Broadwel
2100 MHz

x64
Genuinelntel

Intel Core Processor (Broadwell)
2100 MHz

X64
Genuinelntel

sGie

n/a

Red Hat
Fyzicka pamét
RAM

CD-ROM jednotka

QEMU QEMU DVD-ROM ATA Device
0 MiB

n/a

nja

(Standard CD-ROM drives)

Fyzicky pevny disk

Red Hat VirtlO SCSI Disk Device
95 GiB

nfa

cOcBacde-1136-40fc-8
(standard disk drives)

Ostatni
Red Hat
sasi poditae
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< 'stavu Prehled incident() ESET LiveGuard ESET Inspect ESET Cloud Office Security Cloudova ochrana EDR Potitade Detekge antivirem Detekce firewallen E-mailové hrozby Mobilni zafizeni ESET aplikace Kritické aplikace Ulohy

Nalezené poéitate

Cas vyskytu MAC adresa IPv4 adresa IPv6 adresa Alternativni nazev Nazev pocitace Vyrobce sitového adaptéru Typ OS
5. dubna 2023 20:36:04 00-1A-4A-16-01-3A 10.2.201.65 feB0::b1e1:5899:33e1:1c82 10.2.201.65 Qumranet Inc. Ostatni
29. biezna 2023 10:36:05 00-1A-4A-16-01-A7 10.2.201.57 VS-WS2019DC VS-WS2019DC Qumranet Inc. Windows
29. biezna 2023 10:30:44 00-1A-4A-16-01-9E 10.2.201.180 WIN-UBBVOGHCKV5 WIN-UBBVOIHCKVS Qumranet Inc. Windows
29, bfezna 2023 10:29:41 00-1A-4A-16-01-9F 10.2.201.74 WINSRVESA WINSRVESA Qumranet Inc. Windows
29, bezna 2023 10:29:41 00-1A-4A-16-01-38 10.2.201.67 feB0::5889:638d:1c98:a622 WIN-FQEBMSND92Q WIN-FQEBMSNDS2Q Qumranet Inc. macOS
29. biezna 2023 10:29:39 00-1A-4A-16-01-34 10.2.201.44 feBD::ecBeiceT8:4277:97d 1 WINSERVER19 WINSERVER19 Qumranet Inc. Ostatni
29. bfezna 2023 10:29:02 00-1A-4A-16-01-07 10.2.201.35 WIN-7C6999UATBC WIN-7GE998UATBC Qumranet Inc. Windows
29. biezna 2023 10:28:22 00-1A-4A-16-01-30 10.2.201.22 PATRIKWINT-PC PATRIKWINT-PC Qumranet Inc. Windows
29. bfezna 2023 10:28:22 00-1A-4A-16-01-5D 10.2.201.78 WIN-BAQIBIR5LAV WIN-BAQIBIRSLAV Qumranet Inc. Windows
29, bfezna 2023 10:28:20 00-1A-4A-16-01-60 10.2.201.58 ESETPRODUCTS ESETPRODUCTS Qumranet Inc. Ostatni
29, bfezna 2023 10:27:22 00-1A-4A-16-01-27 1280::3909:¢175:780:2a05 Qumranet Inc. Ostatni
29. bfezna 2023 10:22:31 00-1A-4A-16-01-3C 10.2.201.38 feB0::2d5:bc3c:3315:ab78 WIN-19981QKRHEO WIN-19981QKRHEQ Qumranet Inc. Ostaini
29. biezna 2023 10:22:12 00-1A-4A-16-01-23 10.2.201.25 feB0::bdae:2413:2bf2:b186 WIN-F52604NP568 WIN-F52604NP568 Qumranet Inc. Ostatni
29. bfezna 2023 10:18:32 00-1A-4A-16-01-31 10.2.201.40 feB::cd69:de78:2524:fa59 10.2.201.40 Qumranet Inc. Ostatni
29. biezna 2023 10:15:55 00-1A-4A-16-01-9A 10.2.201.130 10.2.201.130 Qumranet Inc. Linux
28. (inora 2023 16:20:41 00-1A-4A-16-01-24 10.2.201.24 10.2.201.24 Qumranet Inc. Ostatni
28, (inora 2023 15:52:54 00-1A-4A-16-01-1E 10.2.201.92 10.2.201.92 Qumranet Inc. Ostatni
280N e 5:50:51 00-1A-4A-16/ [-20 10.2.201.51 WAOFRESH W1OFRESH Qv anet Inc. Nind s
28.Gn 12023 15:47:54 00-1A-4A-16 [-43 10.2.201.41 4 *3:38a8:208e:76( DESKTOP-60GG7BL DESKTOf 0GGT7E / dmranet Inc. 1
28. (Nu.a 2025 :46:45 00-1A-4A-16- 1-54 10.2.201.42 eB80:5¢  i1664:c44c:22 WINSRVEE| WINSRVEL Q_nra tinc. Ost i’
28. (ine~a 2023 146:23 00-1A-4A-16-01-07 10.2.201.76 880:9¢  2bf12:9918:42( ESET-PROT-SRV ESET-PROT-SRV Qur et Inc. Wi dows
28, (Inora . 15:46:06 00-1A-4A-16 . ]-00 10.2.201.60 Jou..._61:2b5e:5875 efe. 10.2.201.60 (o N—, ") Q.atni
28, (inora 2023 15:45:48 00-1A-4A-16-01-28 10.2.201.64 1e80::7805:9e3:d047:8225 10.2.201.64 Qumranet Inc. Ostatni
28, (inora 2023 15:45:08 00-1A-4A-16-01-1A 10.2.201.33 feB0::2de8:cbIb:eGal:fBe2 KUBA-PC KUBA-PG Qumranet Inc. Windows
28. (inora 2023 15:45:06 00-1A-4A-16-01-4F 10.2.201.63 feB0::7426:c5aa:dad7:7d6c 10.2.201.63 Qumranet Inc. Ostatni
28. (inora 2023 15:44:22 00-1A-4A-16-01-82 10.2.201.68 feB0::a0da:f18d:cdB 1867 10.2.201.68 Qumranet Inc. Ostatni
28. (inora 2023 15:44:22 00-1A-4A-16-01-9C 10.2.201.27 feB0::cd02:3e33:90b:87a5 10.2.201.27 Qumranet Inc. Ostatni
28. (inora 2023 15:44:22 00-1A-4A-16-01-C7 10.2.201.59 1e80::8333:9227:10a:d899 10.2.201.59 Qumranet Inc. Ostatni
28, (nora 2023 15:40:41 00-10-DB-FF-10-00 10.2.201.1 10.2.201.1 Juniper Networks, Inc. Ostatni
14. (inora 2023 11:49:27 00-1A-4A-16-01-0F 10.2.201.39 feB0::2d35:d593:4e33:391 VM-PC VM-PC Qumranet Inc. Windows
14. inora 2023 11:45:51 00-1A-4A-16-01-15 10.2.201.40 feB0::2509:56da:279f:852¢ VIRTKA-PG VIRTKA-PC Qumranet Inc. Ostatni
14. inora 2023 11:44:51 00-1A-4A-16-01-39 10.2.201.20 feB0::6808:352d:86:96a5 ADMIN-PC ADMIN-PC Qumranet Inc. Ostatni
14. inora 2023 11:43:52 00-1A-4A-16-01-19 10.2.201.73 feB0::7c1f:2d04: 2801562 10.2.201.73 Qumranet Inc. Ostatni

14. inora 2023 11:43:31 00-1A-4A-16-01-7D 10.2.201.47 10.2.201.47 Qumranet Inc. Ostatni
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< stavu Prehled incident(l ESET LiveGuard ESET Inspect ESET Cloud Office Security Cloudova ochrana EDR Potitade Detekge antivirem Detekce firewallem E-mailové hrozby Mobilni zafizeni ESET aplikace Kritické aplikace Ulohy RD

Nalezené pocéitate

Cas vyskytu MAC adresa IPv4 adresa IPv6 adresa Alternativni nazev Nazev pocitace Vyrobce sitového adaptéru Typ OS
5. dubna 2023 20:36:04 00-1A-4A-16-01-3A 10.2.201.65 feB0:b1e1:5899:33e1:1c82 10.2.201.65 Qumranet Inc. Ostatni
29. biezna 2023 10:36:05 00-1A-4A-16-01-A7 10.2.201.57 VS-WS2019DC VS-WS2019DC Qumranet Inc. Windows
29. biezna 2023 10:30:44 00-1A-4A-16-01-0E 10.2.201.180 WIN-UB8VOGHCKV5 WIN-UBBVOIHCKVS Qumranet Inc. Windows
29, bfezna 2023 10:29:41 00-1A-4A-16-01-9F 10.2.201.74 WINSRVESA WINSRVESA Qumranet Inc. Windows
29, bezna 2023 10:29:41 00-1A-4A-16-01-38 10.2.201.67 feB0::5889:638d:1c98:ae22 WIN-FQEBMSND92Q WIN-FQEBMSNDS2Q Qumranet Inc. macO$
29. biezna 2023 10:29:39 00-1A-4A-16-01-34 10.2.201.44 feBD:ecBeiceT8:4277:97d 1 WINSERVER19 WINSERVER19 Qumranet Inc. Ostatni
29. biezna 2023 10:29:02 00-1A-4A-16-01-07 10.2.201.35 WIN-7CE999UATBC WIN-7CE998UATBC Qumranet Inc. Windows
29 biezna 2023 10:28:22 00-1A-4A-16-01-30 10.2.201.22 PATRIKWINT-PC PATRIKWINT-PC Qumranet Inc. Windows
29. biezna 2023 10:28:22 00-1A-4A-16-01-5D 10.2.201.78 WIN-BAQIBIRSLAV WIN-BAQIBIRSLAV Qumranet Inc. Windows
29, bfezna 2023 10:28:20 00-1A-4A-16-01-60 10.2.201.58 ESETPRODUCTS ESETPRODUCTS Qumranet Inc. Ostatni
29, bfezna 2023 10:27:22 00-1A-4A-16-01-27 1280::3909:¢(75:780:2a05 Qumranet Inc. Ostatni
29. bfezna 2023 10:22:31 00-1A-4A-16-01-3C 10.2.201.38 feB0::2d5i:bc3c:3315:ab78 WIN-199810QKRHEO WIN-19981QKRHEQ Qumranet Inc. Ostaini
29. biezna 2023 10:22:12 00-1A-4A-16-01-23 10.2.201.25 feB0::bdae:2413:2bf2:b186 WIN-F52604NP568 WIN-F52604NP568 Qumranet Inc. Ostatni
29. bfezna 2023 10:18:32 00-1A-4A-16-01-31 10.2.201.40 feB0::cd69:de78:2524:fa59 10.2.201.40 Qumranet Inc. Ostatni
29. biezna 2023 10:15:55 00-1A-4A-16-01-9A 10.2.201.130 10.2.201.130 Qumranet Inc. Linux

28. inora 2023 16:20:41 00-1A-4A-16-01-24 10.2.201.24 10.2.201.24 Qumranet Inc. Ostatni
28, (inora 2023 15:52:54 00-1A-4A-16-01-1E 10.2.201.92 10.2.201.92 Qumranet Inc. Ostatni
28. (inora 2023 15:50:51 00-1A-4A-16-01-20 10.2.201.51 WAOFRESH W1OFRESH Qumranet Inc. Windows
28. (inora 2023 15:47:54 00-1A-4A-16-01-43 10.2.201.41 feB0::bfd3:38a8:208e:7605 DESKTOP-60GGT7BL DESKTOP-60GG7BL Qumranet Inc. Windows
2. (inora 2023 15:46:45 00-1A-4A-16-01-54 10.2.201.42 feB0::5566:1664:c4dc:22a3 WINSRVEE| WINSRVEEI Qumranet Inc. Ostatni
28. inora 2023 15:46:23 00-1A-4A-16-01-07 10.2.201.76 feB0::94de:bf12:9918:4203 ESET-PROT-SRV ESET-PROT-SRV Qumranet Inc. Windows
28, (nora 2023 15:46:06 00-1A-4A-16-01-00 10.2.201.60 feB0::ecet:2b5e:5875:efe0 10.2.201.60 Qumranet Inc. Ostatni
28. (inora 2023 15:45:48 00-1A-4A-16-01-28 10.2.201.64 1280::7805:9e3:0047:8225 10.2.201.64 Qumranet Inc. Ostatni
28, (inora 2023 15:45:08 00-1A-4A-16-01-1A 10.2.201.33 feB0::2de8:chIb:eGal:fBe2 KUBA-PC KUBA-PG Qumranet Inc. Windows
28. (inora 2023 15:45:08 00-1A-4A-16-01-4F 10.2.201.63 feB0::7426:c5aa:dad7:7d6c 10.2.201.63 Qumranet Inc. Ostatni
28. Ginora 2023 15:4d:22 00-1A-4A-16-01-82 10.2.201.68 feB0::a0da:f18d:cdB: 1867 10.2.201.68 Qumranet Inc. Ostatni
28. Ginora 2023 15:4d:22 00-1A-4A-16-01-9C 10.2.201.27 feB0::cd02:3e33:900:87a5 10.2.201.27 Qumranet Inc. Ostatni
28. (inora 2023 15:44:22 00-1A-4A-16-01-C7 10.2.201.59 1e80::8333:9227:10a:d899 10.2.201.58 Qumranet Inc. Ostatni
28, (nora 2023 15:40:41 00-10-DB-FF-10-00 10.2.201.1 102.201.1 Juniper Networks, Inc. Ostatni
14. (inora 2023 11:49:27 00-1A-4A-16-01-0F 10.2.201.39 feB80::2d36:d593:4e33:391 VM-PC VM-PC Qumranet Inc. Windows
14. inora 2023 11:45:51 00-1A-4A-16-01-15 10.2.201.40 feB0::2509:56da:279f:852¢ VIRTKA-PC VIRTKA-PC Qumranet Inc. Ostatni
14. inora 2023 11:44:51 00-1A-4A-16-01-39 10.2.201.20 feB0::6808:352d:86:96a5 ADMIN-PC ADMIN-PC Qumranet Inc. Ostatni
14. inora 2023 11:43:52 00-1A-4A-16-01-19 10.2.201.73 feB0:7c1f:2d04: 2801562 10.2.201.73 Qumranet Inc. Ostatni

14. inora 2023 11:43:31 00-1A-4A-16-01-7D 10.2.201.47 10.2.201.47 Qumranet Inc. Ostatni



Nasténka

stavu Prehled incidentl ESET LiveGuard ESET Inspect ESET Cloud Office Security Cloudova ochrana EDR Poéitage Detekee antivirem Detekce firewallem

Nalezené pocitate

Gas wyskytu MAC adresa IPv4 adresa IPv6 adresa Alternativni nazev
5. dubna 2023 20:36:04 00-1A-4A-16-01-3A 10.2.201.65 feB0::b1€1:589%:33a1:1c82 10.2.201.65

29. bfezna 2023 10:38:05 00-1A-4A-18-01-A7 10.2.201.57 VS-WS20190C

29. bfezna 2023 10:30:44 00-1A-4A-16-01-8E 10.2.201.180 WIN-UB8VOSHCKVS
29, bfezna 2023 10:29:41 00-1A-4A-16-01-9F 10.2.201.74 WINSRVESA

29. bfezna 2023 10:29:41 00-1A-4A-16-01-3B 10.2.201.67 fe80::5889:638d:1c98:a022 WIN-FQEBMSND22Q
29. bfezna 2023 10:29:39 00-1A-4A-16-01-34 10.2.201.44 feB0::ecBc:ce78:4277:97d1 WINSERVER12

29, bfezna 2023 10:29:02 00-1A-4A-16-01-07 10.2.201.35 WIN-TCB999UATEC
29. bfezna 2023 10:28:22 00-1A-4A-16-01-30 10.2.201.22 PATRIKWIN7-PC

29, bfezna 2023 10:28:22 00-1A-4A-16-01-5D 10.2.201.78 WIN-BAQIGOR5L3V
29. bfezna 2023 10:28:20 00-1A-4A-16-01-60 10.2.201.58 ESETPRODUCTS
29, bfezna 2023 10:27:22 00-1A-4A-16-01-27 1280::3209:6175:e7B0:2a05

29, bfezna 2023 10:22:31 00-1A-4A-16-01-3C 10.2.201.38 feB0::2d5f:bc3c:33f5:ab78 WIN-19981QKRHEO
29. bfezna 2023 10:22:12 00-1A-4A-16-01-23 10.2.201.25 fe80::bdae:2413:2bf2:b186 WIN-F52604NP56B
29, bfezna 2023 10:18:32 00-1A-4A-16-01-31 10.2.201.40 feB0::cd69:de78:2524:1a59 10.2.201.40

29. bfezna 2023 10:15:55 00-1A-4A-16-01-8A 10.2.201.130 10.2.201.130

28. (nora 2023 16:20:41 00-1A-4A-16-01-24 10.2.201.24 10.2.201.24

28. (nora 2023 15:52:54 00-1A-4A-16-01-1E 10.2.201.92 10.2.201.92

28. (nora 2023 15:50:51 00-1A-4A-16-01-20 10.2.201.51 W10FRESH

28. (nora 2023 15:47:54 00-1A-4A-16-01-43 10.2.201.41 feB0::bfd3:38a8:208e:7605 DESKTOP-60GG7BL
28. (nora 2023 15:46:45 00-1A-4A-16-01-54 10.2.201.42 1e80::5566:1664:c44c:22a3 WINSRVEE|

28. (nora 2023 15:46:23 00-1A-4A-16-01-87 10.2.201.76 1eB0::94de:bf12:9918:4203 ESET-PROT-SRV

28. (nora 2023 15:46:06 00-1A-4A-16-01-00 10.2.201.60 feB0::ecef:2b5e:5875:afe0 10.2.201.60

28. (nora 2023 15:45:48 00-1A-4A-16-01-28B 10.2.201.64 1e80::7805:9e3:d047:8225 10.2.201.84

28. (nora 2023 15:45:06 00-1A-4A-16-01-1A 10.2.201.33 feB0::2de8:ch3b:e6a0:18e2 KUBA-PC

28. unora 2023 15:45:08 00-1A-4A-16-01-4F 10.2.201.83 1eB80::7426:c5aa:dad7.7d6c 10.2.201.83

28. (nora 2023 15:44:22 00-1A-4A-16-01-82 10.2.201.68 1e80::a0da:f18d:cd8: 1887 10.2.201.68

28. unora 2023 15:44:22 00-1A-4A-16-01-9C 10.2.201.27 1e80::cd02:3e33:90b:87a5 10.2.201.27

28. unora 2023 15:44:22 00-1A-4A-16-01-C7 10.2.201.59 1e80::8333:9227:10a:d899 10.2.201.59

28. (nora 2023 15:40:41 00-10-DB-FF-10-00 10.2.201.1 10.2.2011

14. Gnora 2023 11:49:27 00-1A-4A-16-01-0F 10.2.201.39 1e80::2d35:d593:4e33:1391 VM-PC

14, nora 2023 11:45:51 00-1A-4A-16-01-15 10.2.201.40 feB80::2609:56da:279f:852¢ VIRTKA-PC

14. tnora 2023 11:44:51 00-1A-4A-16-01-39 10.2.201.20 1280::6808:352d:86:96a5 ADMIN-PC

14. Gnora 2023 11:43:52 00-1A-4A-16-01-19 10.2.201.73 1eB0::7c11:24c4:2ae:5162 10.2.201.73

14. (nora 2023 11:43:31 00-1A-4A-16-01-7D 10.2.201.47 10.2.201.47

E-mailové hrozby

Nazev poéitace

VS-Ws2019DC
WIN-UBBYVOIHCKVS
WINSRVESA
WIN-FQEBMSND92Q
WINSERVER18
WIN-7TCB999UATEC
PATRIKWINT-PC
WIN-BAZISOR5L3V
ESETPRODUCTS

WIN-19281QKRHEO
WIN-F52604NP56B

W10FRESH
DESKTOP-60GG7BL
WINSRVEEI
ESET-PROT-SRV

KUBA-PC

VM-PC
VIRTKA-PC
ADMIN-PC

Mobilni zafizeni

ESET aplikace

Vyrobce sitového adaptéru
Qurranet Inc.

Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qurranet Inc.
Qurranet Inc.
Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
QGumranet Inc.
Qumranet Inc.
Qumranet Inc.
QGumranet Inc.
Qurranet Inc.
QGumranet Inc.
Qurranet Inc.
Qurranet Inc.
QGumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qumranet Inc.
Juniper Netwarks, Inc
Qumranet Inc.
Qurranet Inc.
Qumranet Inc.
Qumranet Inc.

Qurranet Inc.

Kritické aplikace

Typ OS
Ostatni
Windows
Windows
Windows
macOS
Ostatni
Windows
Windows
Windows
Ostatni
Ostatni
Ostatni
Ostatni
Ostatni
Linux
Ostatni
Ostatni
Windows
Windows
Ostatni
Windows
Ostatni
Ostatni
Windows
Ostatni
Ostatni
Ostatni
Ostatni
Ostatni
Windows
Ostatni
Ostatni
Ostatni
Ostatni

Ulohy




PROTECT cLoup

Nova tiloha

7 Ulohy > Nova dloha

Predmét

Nastaveni Udrzba

Zprava

Dnes mezi 12:00-13:00 budeme provadét aktualizace kritického softwarového
vybaveni. V této dobé prosim nevypinejte sviij poéita

7 Uloha vyuZiva pro zobrazeni zpravy nativni API operaéniho systému. V phipads
Windows OS se uZivateli zobrazi nativni dialogové okno Microsoft Windows. Na
Linuxu a macOS se zpréva propise pouze do terminalu

Poznamka: Tato Gloha neni funkéni na domécich edicich operaéniho systému




PROTEC

Nova tiloha

7 Ulohy > Nové tloha

Predmét

Nastaven Udr

Zprava

&t aktualizac
/1ij poéita

ritického softwarového

12:00-13:00 budeme prova
V této dobé p

m nevypiny

Uloha vyuZiva pro zobrazeni zprévy nativni AP| operaénihe systému. V phipadé
Windows OS se ufivateli zobrazi nativni dialogvé okno Microsoft Windows. Na
Linuxu a macOS se zpréva propise pouze do termindlu

Poznamka: Tato Gloha neni funkéni na domécich edicich operaéniho systému




Nova tloha
Ulohy » Nova dloha

Obec

Nastaveni

Souhrn

Pfedmét
Udrzba

Zprava

Dnes mezi 12:00-13:00 budeme provadét aktualizace kritického softwarového
vybaveni. V této dobé prosim nevypinejte svij poéitac.

Uloha vyuZivé pro zebrazeni zpravy nativni API opera&niho systému. V pfipadé
Windows OS se uzivateli zobrazi nativni dialogové okno Microsoft Windows. Na
Linuxu a macOS se zprava propige pouze do terminalu.

Poznamka: Tato tloha neni funkéni na domacich ich operadéniho systému
Windows 8 a 10. Je to z diivodu chybéjicich sougasti v operaénim systému, a
proto provedeni dlohy selze.

RYCHLE

ODKAZ



Pocitace

Skupiny 0

[ Vsechna zafizeni (30)

~ @] Spolegnosti (0)
[ APEX (0)
[ Demoitestovaci (11)
£3 Domaéci / Osobni PC (3)
~ [3 Domaini (1)
~ [ DomainV's (2)
B EEI_1(1)
CIEEI2(4)
I EB (1)
~ [ ESET Software (0)
[ Staticka skupina je staticka (1)
[ Ztraty a nalezy (0)
v [7] Windows potitage

~ Linux poitade

v [¥) Ma sotitate
7 9 Al 4@ i modisy,
Zafizer dezay’ dlymopera ‘msy” A
Zafizeni s problémy
Neaktivovany bezpe&nostni produkt
PC si 24d4 restart
A [¥) Mobilni zafizeni
A [1]i0S a iPadOS zafizeni
ABM zaizeni
Standardni zafizeni
- [¥] Android zafizeni
Mobilni zafizeni s problémy

Neaktivovana mabilni zafizeni

Stitky el

esetecos X
HO X
PC_vedeni X
Pracovni X
Praha X

Vasek X

[@][v] O H ZOBRAZIT PODSKUPINY

H [ Vaechna zafizeni (20)

NAZEV POCITACE

& vasek-windows7.vz.com

0 [E Y 3 2 vasek-windows10.vz.com
DY G & vS_wi0xe4_tools

O [2] 3 [Z prg019036l.domainys.test
DY G & & vasek-winilentvz.com
B [2] B & win-kse7odhveng

D [£] ' [ & desktop-2jsogns

[ MediaPad T5

[ [5] 3 [ deskiop-jfig7oh

[ vasek-googlepixel

=]

% [& hh-spro4
0213 2 wixed

= e

== B CAv tkeeevz.com
Z Lp

[0 % [& deskiop-dBhvOkm

[ (5 [ desktop-sbOkrkj

B ¢ B @ vasek-ssavz.com

PRIDAT ZARIZENI

Potitad fTRY
1 Detaily
@ Prozkoumat v ESET Inspect (358K

£ Kentrola poditase

&7 Izolace od sité

O Napgjeni
£ Aktualizovat
(® Reseni

& Ulohy

£} Probudit

& Spravovat

QD Stitky...
= Potladit
B Auditlog

192.168.1.87
10.0.2.15
0.2.201.72
0.2.201.102
10.2.201.75
10.2.201.69
10.0.2.15
10.2.201.75
10.2.201.84

10.2.201.96

b Pracovni | | Vasek

PC_vedeni

Vasek

Vasek

Vasek

Vasek

Vasek

STAV

¥ NAPOSLEDY PRIPOJENO

30. srpna 2023 13:42:10

20. Gervence 2023 9;

10

3, Bervence 2023 15:15:58

h
5. dubna 2023 21:4: g
5. dubna 2023 21:33"
21. unora 2023 15:11:00
22. srpna 2022 18:19:56
22. srpna 2022 16:47:14

22. srpna 2022 16:00:09

UPOZORNENI

0

DETEKCE PRIHLASENI UZIVATELE

Administrator

Eva Venusova

localadmin

admin

usert

vasek

@ pridat fir| | Y @

NAZEV 0S

Microsoft Windows 7 Enterprise

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Enterprise 2016 LTSB
Microsoft Windows Server 2022 Standard Evaluation
Microsoft Windows 10 Pro

Android

Microsoft Windows 10 Home

Android

Microsoft Windows 10 Pro

Microsoft Windpws 7 Professional

Microsoft Wind| = ~2016 Standara  raluat |
Microsoft Wind| s Serv 2016 Standard & /' on
Microsoft Winduws Server 2016 Standard Evénsation
Microsoft Windows 10 Pro

Microsoft Windows 11 Pro

Microsoft Windows Server 2016 Standard Evaluation
Microsoft Windows Server 2016 Datacenter Evaluation

Microsoft Windows Server 2016 Standard Evaluation

&TiTKY PO

~
=

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES



Pocitace

Skupiny pel
/N [ Vaechna zafizeni (30) &

~ @] Spoleznosti (0)
£ APEX (0)
[ Demo/testovaci (11)
£3 Doméci / Osobni PC (3)
~ [ Domaini (1)
~ [ DomainV's (2)
D EET (1)
EIEEI2(4)
I EB (1)
~s [ ESET Software (0)
[ Staticka skupina je staticka (1)
[ Ztraty a nélezy (0)
v [7] Windows potitace

~ Linux poitade

v [1] Mac potitase
Zafizeni s neaktuainimi moduly
Zafizeni se zastaralym operaénim systém
Zafizeni s problémy
Neaktivovany bezpecnostni produkt
PC si 24d4 restart
A\ [¥) Mobilni zafizeni
A [7]0S a iPadOS zafizeni
ABM zafizeni
Standardni zafizeni
[ Android zafizeni
Mobilni zafizeni s problémy

Neaktivovana mabilni zafizeni

Stitky el

esetecos X
HO X
PC_vedeni X
Pracovni X
Praha X

Vasek X

‘ ‘ ZOBRAZIT PODSKUPINY

H B3 VEechna zafizeni (20)

PRIDAT ZARIZEN]

NAZEV POGITACE

& vasek-windows7 .vz.com

D 5] Y 3 2 vasek-windows10.vz.com
DY F & vS_wi0xe4_tools

[ [2] (3 [ prg019036l.domainvs.test

D E Y G & & vasek-winilentvz.com
B 2] B [& win-kse7odhvenq

O 1 ¥ [ [ desktop-2jsogns

D 5] % [ deskiopfigioh
[ vasek-googlepixel

0 2] 3 & wixed

B @ B & vasek-det.vzeom

B G B @ 3 vassk-esez.com

[0 % [& deskiop-d6hvOkm

D (5 [ deskiop-sbOkrkj

B ¢ B @ vasek-ssavz.com

Potitaé

Detaily

D -

Prozkoumat v ESET Inspect

®

£ Kontrola poditase 3
¢ Izolace od sité b

¢ Piipojit ke vzds

O Napéjeni 3
£ Aktualizovat b

(@ Reseni b

&= Ulohy 3
£ Probudit

2 Spravovat b

Q@ Stitky...
= Potladit b
B Auditlog

192.168.1.87
10.02.15
10.2.201.72
10.2.201.102
10.2.201.75
10.2.201.69
10.02.15
10.2.201.75
10.2.201.84

10.2.201.96

iTKY

fasek

2racovni

PGC_vedeni

Vasek

Vasek

Vasek

Vasek

Vasek

¥ NAPOSLEDY PRIPOJENO

8
e

DETEKCE PRIHLASENI UZIVATELE

0 Administrator

0 EvaVenusova

0 localadmin

0 admin

0 user

0 vasek

@ pridatfir| | Y @

NAZEV 0S

Microsoft Windows 7 Enterprise

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Enterprise 2016 LTSB.

Microsoft Windows Server 2022 Standard Evaluation

Microsoft Windows 10 Pro

Android

Microsoft Windows 10 Home

Android

Microsoft Windows 10 Pro

Microsoft Windows 7 Professional

Microsoft Windows Server 2016 Standard Evaluation

Microsoft Windows Server 2016 Standard Evaluation

Microsoft Windows Server 2016 Standard Evaluation

Microsoft Windows 10 Pro

Microsoft Windows 11 Pro

Microsoft Windows Server 2016 Standard Evaluation

Microsoft Windows Server 2016 Datacenter Evaluation

Microsoft Windows Server 2016 Standard Evaluation

~
~

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES

ES



E8er rroTECTa

am

Pocitace

Skupiny

“~ [T Viechna zafizeni (30}

~ @] Spoletnosti (0)
[ APEX (0)
[ Demoftestovaci (11)
[ Doméci / Osobni PC (3)
~ [ Domaint (1)
~ [] DomainVs (2)
[ EELT (1)
£ EEL2 (4)
[ EB (1)
~ [] ESET Software (0)
[ Staticka skupina je staticka (1)
[ Ziraty a nalezy ()
v Windows poéitace
v Linux pocitace
v Mac potitade

Zafizeni s neaktudlnimi meduly

Zafizeni se zastaralym operaénim systém...

Zafizeni s problémy
Neaktivovany bezpeénostni produkt
PC si zada restart
~ Mobilni zafizeni
~ i0S a iPadOS zafizeni
ABM zafizeni
Standardni zarizeni
' Android zafizeni
Mobilni zafizeni s problémy

Neaktivovana mobilni zafizeni

Stitky

esetecos X

o]

ZOBRAZIT PODSKUPINY

H [0 Vaechna zafizeni (20)

0

% Z v8 wl0x64_tools

a @

2| 3 & prg019036l.domainvys test

B

o] B € win-kse7odhveng

0

& [ desktop-2jsoqn5
[ [2] [ (& desktop-jfig7oh
[J vasek-googlepixel
D [2] @ & hh-sprod
D213 & wixed

B @ B & vasek-del.vz.com

B & B & L3 vasek-eeevz.com

[J % [& deskiop-déhvOkm

[ (3 [ deskiop-sbOkrkj

B 3 B & vasek-esa.vz.com

B & vasek-se

(& vasek-windows10.vz.com

@ % & [ vasek-win1Dentvz.com

Pogitag
i Detaily
(3) Prozkoumat v ESET Inspect

A Kentrola pocitace 3

Y

Izolace od sité b

Pfipojit ke

Napéjeni 4

3 Aktualizovat >
@ Heteni b
=

Ulohy b
iy Probudit

&* Spravovat b

Q Stitky...
= Potladit b

Audit log

192.168.1.87
10.0.2.15
10.2.201.72
10.2.201.102
10.2.201.75
10.2.201.69
10.0.2.15
10.2.201.75
10.2.201.84

10.2.201.86

ATKY

fasek

Pracovni Vasek

10 Vasek

PC_vedeni

Vasek

Vasek

Vasek

Vasek

Vasek

<

B

OK

< NAPOSLEDY PRIPOJENO

30. srpna 2023 13:42:10

20. cervence 2023 9:07:10

5. dubna 2023 21:48:26
5. dubna 2023 21:33:19

3. éervence 2023 15:15:58

2. bfezna 2023 22:15:44

UPOZORNEN|

RYCHLE ODKAZ

PRIHLASEN{ UZIVATELE

Administrator

Eva Venusova

localadmin

admin
user1

vasek



Nova politika

Politiky > Nova politika

Full Disk Encryption

MOZNOSTI SIFROVANI

POLITIKA HESLA

UZIVATELSKE ROZHRANI

NASTROJE

REZIM FULL DISK ENCRYPTION

Zapnout Sifrovani

Doba, po jejimz uplynuti bude uZivatel opét vyzvén ke konfiguraci Sifrovani (v
hodinach)

Moznosti Sifrovani

Vypnout FDE autentifikaci

PODPORA TRUSTED PLATFORM MODULU

Pouzit TPM

/ODPORA OP4 |SAMOSIFROVACICH "~ onv

rouzit Opal

ZaSifrovat vechny disky

a»

ce %




Nova politika

Politiky > Nova politika

Full Disk Encryption

MOZNOSTI SIFROVANI

POLITIKA HESLA

UZIVATELSKE ROZHRANI

NASTROJE

REZIM FULL DISK ENCRYPTION

Zapnout Sifrovani

Doba, po jejimz uplynuti bude uZivatel opét vyzvén ke konfiguraci Sifrovani (v
hodinach)

Moznosti Sifrovani

Vypnout FDE autentifikaci

PODPORA TRUSTED PLATFORM MODULU

Pouzit TPM

PODPORA OPAL SAMOSIFROVACICH DISKU

Pouzit Opal

Zaifrovat vechny disky

a»

ce %




Nova politika
Politiky > Nova politika

ESET Full Disk Encryption

Nastaveni

MOZNOSTI SIFROVANI

POLITIKA HESLA

UZIVATELSKE ROZHRANI

NASTROJE

REZIM FULL DISK ENCRYPTION

Zapnout Sifrovani

Doba, po jejimz uplynuti bude uZivatel opét vyzvan ke konfiguraci Sifrovani (v

hodinéch)
Moznosti Sifrovani

Vypnout FDE autentifikaci

PODPORA TRUSTED PLATFORM MODULU

Pouzit TPM

Rezim TPM

PODPORA OPAL SAMOSIFROVACICH DISKU

Pouzit Opal

Zasifrovat vechny disky




VZDALENE ZABLOKOVANI



Ulohy

Nové klientska tloha

Ulohy > Mova tloha

Obecné

Stitky

Popis

Kategorie tlohy

Véechny dlohy

Uloha

Vymazat FDE heslo

Timto z poéitale odeberete heslo pouzité pro Sifrovani, véetna informac pro.
Jeho obnoveni. Systém nebude mo2né spustit a phstup k nému abnovite
vyhradng prostfednictvim néstroje na jeho desifrovani.

Tato iloha je dostupnd pouze na OS Windows.

DOKONGIT



E8er rroTECTa

an
Nova klientska uloha

Ulohy > Nova dloha

Obecné Nazev

Nova dloha

Stitky

Kategorie tlohy

Viechny ulohy v
Uloha
Vymazat FDE heslo hd

Timto z po¢itate odeberete heslo pouZité pro &ifrovani, véetné informaci pro
jeho obnoveni. Systém nebude mozné spustit a pristup k nému obnovite
vyhradné prostfednictvim nastroje na jeho desifrovani.

Tato dloha je destupna pouze na OS Windows.

RYCHLE ODKAZ
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NASTENKA S )]
Néasténka g o
4
4 stavu Prehled incident(s ESET LiveGuard ESET Inspect U writy Gloudova ochrana EDR Pocitate Detekce antivirem Detekce firewallem E-mailové hrozby Mobilni zafizen ESET aplikace Kritické aplikace Ulohy RDSenzor b +
]
Top 10 uzivatell s detekcemi za poslednich 30 dni
J NAZEV E-MAIL DETEKGE ZPRAV DETEKGE SOUBORU
Chranéni uzivatelé: Vyuziti licence:
18/18 (Nechranno: ) 18/30 (Nepousivano: 12)
Chranéné SharePoint weby: Chranéné Skupiny tymu
Detekce za poslednich 30 dni Objekty v karanténd
0
| sLy 3a POSLEDNICH 7 0 POSLEDN /H 30 DNi
Ema 4 19
34
Teams 0 0
SharePoint 0 0
2
| Drive 0 0

T T T T T T T T
2023-08-21 2023-08-24 2023-08-27 2023-08-30 2023-09-02 2023-09-05 2023-09-08 2023-09-11 2023-09-14 2023-09-17

-o- Teams
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NASTENKA

Nasténka g o
a
4 stavu Prehled incidentis ESET LiveGuard ESET Inspect ESE ecu Gloudova ochrana EDR Potitate Detekce antivirem Detekce firewallem E-mailové hrozby Mobilni zafizen ESET aplikace Kritické aplikace Ulohy RDSenzor b +
1
Top 10 uzivatell s detekcemi za poslednich 30 dni
J NAZEV E-MAIL DETEKGE ZPRAV DETEKGE SOUBORU
Chranéni uzivatelé: Vyuziti licence:
18/18 (Nechranzno: ) 18/30 (nepou: 12)
Chranéné SharePoint weby: Chranéné Skupiny tymu
Detekce za poslednich 30 dni Objekty v karanténd
49
| SLUZBA POSLEDNICH 7 DN POSLEDNICH 30 DNi
Ermail 4 19
| Teams 0 0
SharePoint 0 0
2
| Drive 0 0
14
- T T T T T T T
2023-08-21 2023-08-24 2023-08-27 2023-08-30 2023-09-02 2029-09-05 2023-00-08 2023-00-11 2023-09-14  2023-09-17
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| Back | Bobek - Details

2FA is not activated.

User Name
Bobek
Realm

DESKTOP-2JSOQNS

Authentication Events

11. Servna 2025 Necor
10:38

Last Successful
Login

Last Failed Login

0

Consecutive Failed
Logins

ACTIONS

D Mobile Number
Email
@ vaclav.zubr@eset.cz

Display Name

SMS-based OTPs (%)

Mobile Application OTP

Mobile Application Push

Hard Token

FIDO

L

Event-based (HOTP)

IR



| eack | Bobek - Details

USERS

2FA is not activated.

User Name
Bobek:
Realm

DESKTOP-2JSOQNS

Authentication Events

11. Servna 2025

10:38 Never
Last Successful Last Failed Login
Login

0

Consecutive Failed
Logins

D Mobile Number
Email
@ vaclav.zubr@eset.cz

Display Name

‘SMS-based OTPs (%)

Mobile Application OTP

Mobile Application Push

Hard Token

FIDO

8 4

Event-based (HOTP)

R



| Bobek - Details

2FA is not activated.

User Name
Bobek
Realm

DESKTOP-2JSOQNS

Authentication Events

11. Gervna 2025

Never
10:38
Last Successful Last Failed Login
Login

0

Consecutive Failed
Logins

D Mobile Number
Email
@ vaclav.zubr@eset.cz

Display Name

SMS-based OTPs ()

Mobile Application OTP

Mobile Application Push

Hard Token

FIDO

8§

Event-based (HOTP)

R
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